Sicherheit
ohne
Schlussel

ustra setzt auf Zutrittskontrolle
und Zeiterfassung von primion

Rund 160 Millionen Fahrgéaste transportieren die
Busse und Bahnen der listra Hannoversche Verkehrs-
betriebe AG im Jahr. Die listra ist damit der leistungs-
starkste Dienstleister fiir den 6ffentlichen Personen-
nahverkehr in Niedersachsen. Bei der Migration
des unternehmensweiten Zutrittsmanagement- und
Zeiterfassungssystems auf die neue Soft- und
Hardware-Generation der primion Technology AG
wurde auf groRtmaogliche Sicherheit, aber auch

auf Komfort und Energieeffizienz geachtet.

Zentraler Bestandteil des Migrationsprojektes war der
Mitarbeiterausweis. Die Lesetechnologie war veraltet und
genlgte den hohen Sicherheitsanforderungen nicht mehr.
Das Design des neuen Ausweises sollte auRerdem den
Corporate Identity-Richtlinien entsprechen und die Identi-
fikation der Mitarbeiter mit dem Unternehmen starken.
Der neue, hochsichere Ausweis auf Basis von LEGIC® advant
verfugt Uber einen technischen Kopierschutz und ein
individuelles Hologramm. Er lasst sich schnell und einfach
personalisieren. Die Umstellung erfolgte im laufenden
Betrieb. Zusatzlich zum LEGIC® advant- wurde deshalb
ein Legic prime-Chip in den neuen Ausweis implementiert,
so dass die bisherigen Zeiterfassungs-Terminals voriber-
gehend mit dem neuen Hybrid-Ausweis weiterverwendet
werdenkonnten.

Parallel war ein zweites Projektteam mit der Software-
umstellung betraut. Um die gestiegenen Anforderungen
an die Sicherheit und Funktionalitat zu erflllen, wurde das
Zutrittsmanagement-System durch eine moderne Software
aufgewertet und um weitere Liegenschaften erganzt.
prime WebAccess loste die bisherige ZKSWin-Software
ab. Die Hardware musste nicht ausgetauscht werden.
Bereits bei der Erstinstallation war darauf geachtet worden,
dass die Terminals und Leser sowohl mit ZKSWin als auch
mit prime WebAccess funktionieren. Die neue Software-
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Generation ermdglicht der Ustra kiinftig, das volle Leistungs-
portfolio der primion-Zutrittskontrollsteuerungen IDT 32 mit
zusatzlichen Funktionen auszuschopfen:

So das mechatronische On-/ Offline-SchlieRsystem prime
key technology (pkt), die Automatensteuerung oder die
Scharf-/ Unscharf-Schaltung der Einbruchmeldeanlage
(EMA) fur die neuen Betriebshofe.

Die weitlaufigen Betriebshéfe wurden gegen unbefugten
Zutritt abgesichert. Betriebsfremde erhalten nun keinen
Zutritt mehr zu Bereichen, in denen die Ustra ihre moderne
Stadtbahn- und Busflotte abstellt, pflegt, wartet und instand-
setzt. Betriebsangehorige erhalten mittels Unternehmens-
ausweis Zutritt zu jenen Gebauden und Hallen, fir die ihre
Berechtigung gilt. Alle AuRentiiren wurden mit motorisch
betriebenen Schldssern ausgestattet, die jederzeit den
versicherungstechnischen Verschluss der Tir (Selbst-
verriegelung) bei gleichzeitiger Not6ffnungsmaoglichkeit
(Panikfunktion) in Fluchtrichtung gewahrleisten. Auf den
Einsatz konventioneller Schliissel wurde weitgehend
verzichtet. Herkdmmliche Schlissel fur Notfalle werden
in Schliisseltresoren mit Schliisseliberwachung gelagert
und Uber die Zutrittskontrollgerate (IDT 32) gesteuert und



Uberwacht. So kann jederzeit nachvollzogen werden, wer
den Schlissel wann entnommen oder zuriickgegeben hat.

Einige Zufahrten fir die Stadtbahnen und -busse, fiir die
Einsatzwagen des Betriebspersonals und die Personen-
zugange wurden mit speziellen Schnelllauftoren und Turen
der Firma Perimeter Protection Germany GmbH abgesichert.
Dies setzte eine enge Zusammenarbeit voraus, da die Tor-,
Schranken- und Lichtsignalsteuerung tageszeit- und
situationsabhangig sowohl von den Zutrittskontrollsteuer-
geraten und angeschlossenen Lesern, als auch direkt aus
den Stadtbahnen heraus mdglich sein muss. Realisiert
wurden die Anforderungen uber die im IDT 32 standard-
mafig enthaltene Automatensteuerung. Sie arbeitet ahnlich
einer speicherprogrammierten Steuerung (SPS) und fuhrt
Schaltzustande in Abhangigkeit von Eingangswerten,
logischen Verknipfungen, Merkern, Zeitgliedern oder
speziellen Ereignissen aus. Um samtliche Funktionen auch
im Offline-Fall zu gewahrleisten, arbeitet die Steuerung
unabhangig von der Software.

Aktuell wurde die Zutrittskontrolle im Ustra-Kundencenter
erneuert, um auch dort den Komfort des Mitarbeiter-

Schon seit mehr als 120 Jahren ist iistra
untrennbar mit der Stadt Hannover verbunden.

1892 wurde sie unter dem Namen StraRenbahn
Hannover AG gegriindet. Mit ihrer modernen Stadtbahn-
und Busflotte sorgt die Ustra fir umweltfreundliche
Mobilitat. Ihre Stadtbahnwagen sind wahre ,Klimaknuller”:
Der CO,-Ausstol’ konnte seit 1990 mehr als halbiert
werden. Die genutzte Energie erzeugen die Stadtbahnen
zum Teil selbst — aus umgewandelter Bremsenergie.

Mit knapp 38 Millionen Wagenkilometern pro Jahr
(Bahn und Bus) und tber 1.900 Beschaftigten beférdert
die Ustra die Hannoveraner in der Innenstadt tagsiiber
im 10-Minuten-Takt.

Sie kooperiert im GVH (GroRraum-Verkehr Hannover)
mit der RegioBus Hannover GmbH, der DB Regio AG,
der metronom Eisenbahngesellschaft mbH und der
erixx GmbH. Der GVH sorgt fir ein abgestimmtes
Verkehrsnetz und ein einheitliches Tarifsystem.

Systemkomponenten:

» prime WebSystems fiir 3.000 Stammsatze

» Schnittstellen zu Personalverwaltungssystemen

» Hybridausweise LEGIC® prime/advant mit Hologramm

» 21 Zutrittskontrollsteuergerate IDT32

» 218 Uberwachte Zugangs- und Fluchttiiren

» 184 Zutrittskontrollleser LEGIC® advant, davon
26 Masterleser fiir das Schreiben von Offline-
berechtigungen

» 3 Zutrittskontrollleser LEGIC® advant mit Tastatur

» 21 Zeiterfassungsterminals DT 800 NG LEGIC® advant

Besonderheiten:

» Rettungswegtechnik

» EMA Scharf-/Unscharf-Schaltung

» Schlusseltresore mit Entnahmemeldung

» Spezielle Steuerungsroutinen tber IDT 32
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ausweises nutzen zu kénnen. Hier erfolgt jetzt neben dem
Zutrittsmanagement auch die Scharf- und Unscharfschal-
tung der Einbruchmeldeanlage mittels prime WebAccess.
Realisiert wurde dies ebenfalls mit den nach VdS Klasse C
zugelassenenen IDT32 Steuergeraten.

Mit dem neuen Mitarbeiterausweis kann auch das von
primion entwickelte On-/ Offline-SchlieRsystem pkt bedient
werden. Hier werden Uber die ,Network-on-Card“-Funktion
batteriebetriebene Digitalzylinder oder Tlrbeschlage in das
Gesamtsystem integriert und Uber die zentrale Software
administriert. Testweise wurden bereits einige Technikraume
in den Tunnelstationen der Stadtbahnen mit Digitalzylindern
ausgerustet. Die eingesetzten Komponenten haben die
Schutzklasse IP66, eine Voraussetzung fiir diese spezielle
Umgebung.

Die mehr als zehn Jahre alten Zeiterfassungsterminals
wurden erneuert. Die Installation und Inbetriebnahme
war der letzte Schritt zur erfolgreichen Migration auf die

»Sicherheit und Effizienz missen
an erster Stelle stehen!

Projektleiter Wolfgang Gorny

LEGIC® advant-Technologie. Die Zeiterfassungsterminals
werden derzeit noch an ZESPaisy betrieben; die Umstellung
auf prime WebSystems ist fur dieses Jahr geplant. Die
Zeitdaten werden dann mit prime WebSystems erfasst
und Uber eine spezielle Schnittstelle an Perdis Ubergeben.
Vorteil dieser Variante: Die Berechtigungen fur das Offline-
Schliesystem werden wahrend der normalen Buchung
Uber den integrierten Masterleser direkt am Zeiterfassungs-
terminal aktualisiert.

Trotz vieler, auch sich lberschneidender, Projektabschnitte
konnten alle Arbeiten termin- und fachgerecht ausgefiihrt
werden. Dies ist den hochmotivierten Projektteams auf
beiden Seiten zu verdanken, die stets vorausschauend
geplant und gemeinsam Lésungen flr die vielschichtigen
Anforderungen erarbeitet haben.

Fragen an Projektleiter Wolfgang Gorny

Welche Vorteile bietet der listra ein Zutrittsmanage-

mentsystem?

Fliir unser weitldufiges Firmenareal ist ein Schutz gegen
unbefugten Zutritt natiirlich unbedingt erforderlich. Der
Zutritt Gber herkbmmliche Schlésser mit einer Unzahl von
Schliisseln und das damit verbundene Risiko des Verlusts
und aller daraus folgenden Konsequenzen wére absolut
inakzeptabel. Sicherheit und Effizienz miissen an erster
Stelle stehen!

Wie beurteilen Sie die primion Hard- und Software

in Bezug auf Leistungsféahigkeit und Flexibilitat?
Das primion-System und alle Komponenten haben uns
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von Anfang an (berzeugt. Die Abléufe sind transparent

und die Handhabung benutzerfreundlich. Nachtrdgliche
Erweiterungen nach unseren individuellen Vorgaben sind
Jjederzeit problemlos méglich.

Wie zufrieden sind Sie mit der Projektabwicklung
seitens primion?

Von Anfang an fiihlten wir uns gut betreut. Unser Ansprech-
partner stand uns jederzeit zur Verfiigung. Durch kurze
Wege zur Niederlassung hier in Hannover waren auch
kurzfristige Anpassungen an unsere Bedlirfnisse schnell
und einfach umsetzbar. Es war die richtige Entscheidung,
das System von primion zu implementieren.



