Managementsystem von primion regelt den
Zugang im neuen bedienerlosen Hochsicher-
heitsrechenzentrum von htp

Vor 14 Jahren gegriindet gehoért die htp GmbH in
Hannover heute zu den leistungsstarksten regionalen
Carriern in Deutschland. htp ist Telekommunikations-
Dienstleister fir das Wirtschaftsdreieck Hannover
- Braunschweig - Hildesheim. Gesellschafter des Un-
ternehmens sind zu gleichen Teilen die Stadtwerke
Hannover AG und die EWE AG Oldenburg. htp bietet
Telefon- und DSL-Anschlisse unterschiedlicher Band-
breiten sowie Mehrwert- und Netzdienstleistungen fir
Privat- und Geschaftskunden an. Die Losungen fiir
den Internet- und Datenverkehr werden in drei eige-
nen, speziell gesicherten Rechenzentren zur Verfi-
gung gestellt. Das jetzt neu erworbene, bedienerlose
Rechenzentrum ist mit insgesamt 4.000 Quadrat-
metern das bisher groRte. Es ist mit modernster Hard-
und Software der primion Technology AG gesichert.

,unternehmen, Banken und Kommunen lagern
verstarkt ihre aufwendige IT-Infrastruktur und IT-
Kompetenz aus, weil sie sich auf ihr eigentliches

Kerngeschaft konzentrieren wollen. Um auch die-
sen Kunden ausfallsichere und zukunftsorientierte
IT-Unterstiitzung zur Verfiigung stellen zu kénnen,
haben wir unsere Kapazitaten erweitert®, begrindet
htp Geschéftsfuhrer Thomas Heitmann den Kauf des
Rechenzentrums. ,Das ehemalige GAD-Rechenzen-
trum war besonders wegen seiner nahezu einzigar-
tigen, weil unterirdischen Bauweise, und die bereits
vorhandene Infrastruktur fir unsere Zwecke bestens
geeignet. Damit kdnnen wir unseren Kunden optima-
le IT-Losungen und ein héchstes MaR an Sicherheit
bieten.”

Das Rechenzentrum wurde urspriinglich von der GAD
errichtet, einem IT-Dienstleister und Softwarehaus fir
rund 450 Banken. Dies garantierte eine hochverfig-
bare und speziell gesicherte Umgebung fir Banken-
anwendungen der Volks- und Raiffeisenbanken. Uber
mehrere hochbitratige Datenleitungen wurde das Re-
chenzentrum an das htp Glasfaser-Hochgeschwin-




digkeitsnetz angebunden. Die redundante Struktur

garantiert eine sehr hohe Ausfallsicherheit. Die Be-
sonderheit des Sicherheitskonzeptes ist eine in der
Region nahezu einzigartige unterirdische Bauweise:
Die 1.200 Quadratmeter grof’e Nutzfliche des Re-
chenzentrums befindet sich tief unter der Erdoberfla-
che und ist damit vor allem gegen Gewalt von auf3en
geschitzt. Mehr als zwei Millionen Euro hat htp in den
Ausbau und die Modernisierung des Hochsicherheits-
konzeptes investiert. Ziel ist es, eine TUV-IT-Zertifi-
zierung nach einer der hochsten Sicherheitsstufen zu
erhalten. Schon jetzt ist die htp durch das ,Zertifikat
Uber die Anerkennung von Bauteilen und Systemen®
durch die VdS Schadenverhiitung GmbH zertifiziert.

Die Anforderungen an das Zutritts-Management-
System waren hoch. So musste fiir das Objekt ein
Konzept erarbeitet werden, in dem die Ablaufe fiir die
htp Kunden, das htp eigene Personal und das Fremd-
personal geregelt wurden. Da es sich jedoch um ein
bedienerloses Rechenzentrum fiir Kunden handelt,
durften auch der Komfort und die einfache Bedienbar-
keit nicht aulRer Acht gelassen werden.

Des Weiteren sollte nur ein passives Identifikations-
medium fir die Zutrittskontrolle, die Serverraume und
-schranke, die Steuerung der Einbruchmeldeanlage
und das Schlissel-Management verwendet werden.
Zusatzlich sollten Personen mit Hilfe eines biome-
trischen Merkmals eindeutig identifiziert werden. Den
Anforderungskatalog rundeten eine Schnittstelle zur
Gebaudeleittechnik und die standige Steuerbarkeit
und Kommunikation mit dem htp-eigenen NetzMa-
nagementCenter ab.

Die Systemlésung: Die Software prime WebAccess,
die sich nahtlos in die bestehende Netzwerk- und
Datenbankstruktur integrieren lie und alle Anforde-
rungen bezuglich der Videouberwachung, Fernsteu-
erung, Protokollierung und Meldungsweiterleitung er-
fullt. Die Steuerung der Drehkreuze, Schleusen und
Turen erfolgt Gber drei hochintegrierte Zutritts-Ma-
nagement-Zentralen des Typs IDT 32. An diesen Zen-
tralen sind auch die Bedien- und Anzeigeeinheiten
(BAE) fur die Steuerung der Einbruchmeldeanlage
(EMA) angeschlossen.

Der Zugang zum inneren Sicherheitsbereich wird
Uber eine Personen- und Materialschleuse geregelt,
wo die Person mittels eines Fingerabdrucklesers bei
Ein- und Austritt eindeutig identifiziert wird. Zusatzlich
verfigen alle Drehkreuze und Schleusen Uber eine
Anti-Passback-Funktion, welche die Rickgabe und
Doppelnutzung eines Ausweises verhindert und die
Person eindeutig einem Bereich zuordnet. Dadurch
kann jederzeit festgestellt werden, welche Person
sich in welchem Sicherheitsbereich befindet und bei
freien Sektoren eine automatische Scharfschaltung
der Einbruchmeldeanlage erfolgen. Zusatzlich dient
die Bereichsbilanzierung Uber eine Schnittstelle zur
Gebaudeleittechnik zur Freigabe der Beleuchtungs-
steuerung und der automatischen Abschaltung der
Beleuchtung in nicht genutzten Bereichen.

Da trotz des Zugangs-Management-Systems nicht
ganz auf die Verwendung von Schliisseln verzichtet
werden konnte, musste auch hier eine intelligente
Losung gefunden werden. Kinftig kann das eigene
sowie auch das Fremdpersonal die fir Wartungs-
arbeiten bendtigten Schliissel aus einem Schlls-
seltresor entnehmen und auch zurlickgeben. Mittels
Ausweis wird die Person identifiziert und entspre-
chend ihres Profils die Entnahme und Riickgabe gere-
gelt und in der Software protokolliert.

Auch die einzelnen Serverschréanke werden entspre-
chend des Zutrittsberechtigungsprofils Ulber einen
zentralen Leser gesteuert. Dieser kann die angemie-
teten Serverschranke fiir den Kunden zur Offnung frei
schalten und nach einer einstellbaren Zeit automa-
tisch wieder verriegeln. Natirlich werden auch diese
Vor-gange in der Software prime WebAccess proto-
kolliert.

So entstand ein durchgangiges Zugangs-Manage-
ment-System vom Parkplatz bis zum Serverschrank,
welches derzeit von vielen htp Kunden komfortabel
genutzt wird und die Sicherheitsanspriiche erflillt.
Durch die enge und vertrauensvolle Zusammenarbeit
ist es der primion Technology AG gelungen, einen Fol-
geauftrag in der Hauptverwaltung der htp GmbH zu
erhalten.



